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MANETは戦場や被災地にネットワークを構築する技術として注目されてきたが，日常的にMANET
を利用するためには解決しなければならない課題が多い．特に，従来のネットワーク環境向けに作ら
れたソフトウェアを MANET 環境では十分に利用することができず，また単一のネットワーク処理
ロジックしかサポートしないソフトウェアでは異なる様々なMANET 環境に適応することができな
い．そこで我々はまずインターネットアーキテクチャのリンク層とネットワーク層にリンク補完層を
導入し，上位層には従来のネットワークと同じリンク性質を見せながらMANET 環境の不完全なリ
ンクを利用する手法を提案した．次にリンク補完層の処理をミドルウェアとしてユーザ空間に実装し，
アプリケーションの通信パターンなどに応じてネットワーク処理のロジックを変更，拡張を可能にし
た．ミドルウェア上に IETF で仕様策定中のプロトコルである DYMO と SMF を実装し，従来の
ネットワーク向けに設計されたアプリケーションの mDNS が実際に MANET 環境上でそのまま利
用できることを確認した．

ATMOS: A middleware for Transparent MObile ad-hoc networking Systems

Sho FUJITA†1 and Hiroshi ESAKI†1

Although MANET has been promising for constructing networks for battlefields and places
struck by disaster, it is not regarded as being for daily use at all. We address two barriers
that prevent MANET from being used for daily use. The first barrier is that MANET is not
designed for being compatible with softwares that are developed for traditional networks. And
the second barrier is that softwares for MANET environments must be extensible to support
various situations. We introduce link complement layer between link layer and network layer
in order to hide complexities of links in MANET environments. Then, we design and imple-
ment a middleware controlling the link complement layer in user space in order to allow users
to dynamically change the network configuration. We implement DYMO and SMF on the
middleware, and then demonstrate that mDNS can work in a MANET environment without
any modification.

1. は じ め に

これまでMobile Ad-hoc Network（以下，MANET）
は戦場や被災地など従来のネットワークインフラが存
在しない状況でもネットワークを構築できる技術とし
て注目を集めてきた．しかし，一度ネットワークイン
フラを失ってしまうとソフトウェアを新たに流通させ
るのが難しいので，MANETを非常時に機能させるた
めには普段から利用環境を整えておく必要がある．ま
た，MANETでは利用できるリンク技術の制約が少な
く，移動端末をネットワークに含めることもマルチホッ
プ通信よって広い地域をカバーできるので，MANET

は日常生活にも有用な費用効果の高いネットワークに
なりうる3)．以上の理由から本研究では MANET を
日常的な用途へ普及させることを目的とする．
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我々は，MANET の普及を妨げているの要因とし
て，まず従来のネットワーク環境向けに作られたソフ
トウェアはMANET環境のメリットを十分に利用で
きないことを取り上げる．特に，自動設定やサービス
発見などの根本となるアプリケーションが十分に利用
できないことが問題となる．次に，MANET環境では
インターネットアーキテクチャの各層の依存性が高い
ため，有効なネットワーク処理ロジックがアプリケー
ションの通信パターンやノードの移動パターン依存し
ていることを取り上げる．
本研究の貢献は，リンク補完層を導入し MANET

環境で従来のネットワーク環境向けに作られた膨大な
ソフトウェア資産を利用出来るようにしたことと，リ
ンク補完層を制御するミドルウェア ATMOS を様々
なプラットフォームに実装しことを同時に達成したこ
とである．
本論文の構成は以下の通りである．２節では



MANET の性質とその普及を妨げている要因につい
て述べる．３節でMANET環境のリンクを使いやす
く抽象化するリンク補完アーキテクチャについて述べ
る．４節では拡張性の高いアドホックネットワーク向
けミドルウェアであるATMOSについて述べる．５節
で評価を行い，６節で関連研究について述べる．最後
に７節で本論文をまとめ，今後の課題について述べる．

2. MANET普及への課題

MANET は戦場や被災地でのネットワーク構築な
ど特殊な利用は見込まれてはいるが，これまで日常的
な利用については全く普及が進んでいない．本節では，
まずMANETの性質について述べ，次にMANETの
日常的な利用を妨げている要因について考察する．

2.1 MANET

従来のネットワークは，双方向かつ推移的かつ安定
なリンク層を仮定して構築されてきた4)．つまり，ノー
ド１が２のフレームを受信出来るならばノード２も１
のフレームを受信出来（双方向），ノード１と２が通
信可能でノード２と３が通信可能ならばノード１と３
は通信可能であり（推移的），ノード間の接続性はほ
とんど変わらない（安定）. これら３つの仮定は，有
線リンクでは自然であり容易に成り立つが，無線リン
クでは一般に難しく成り立つとしても高コストであ
る． 図 1は IEEE802.11 BSSモードを使ったネット
ワークのリンク利用状況を表している．IEEE802.11

BSSモードでは，アクセスポイント（以下，AP）と
呼ばれる特別なノードとアソシエーション処理を完了
したノードだけがそのネットワークに参加し，参加し
たノード間は全て APを経由して通信する．参加ノー
ドは APを中心としたスター型のリンクを構成するの
で上記の３つの仮定が満たされる．一方で，利用可能
なリンクは限定されてAPに全ての負荷が集中するの
でAPが通信スループットのボトルネックになったり，
通信範囲が狭くなったりしてしまう．実際に，図 1の
ノード６は APの通信可能範囲外にいるためにネット
ワークに参加出来ず通信可能範囲にいるノード２と３
とも通信出来ない．確かに，無線メディアを使ったリ
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利用するリンク利用しないリンク 
図 1 IEEE802.11 BSS モードのリンク利用状況

ンク層技術が３つの仮定を満たしている限り，ネット
ワーク層のソフトウェアはそれを従来の有線リンクを
等価に扱うことが出来た．IEEE802.11 の BSS モー
ドが爆発的に普及した背景にこの後方互換性があった
ことは間違いない．しかし，一方でリンク層に３つの
仮定を押し付ける限り無線メディアの持つ可能性を最
大限に引き出す事は出来ない．

MANETは３つの性質を仮定していないため，リン
ク層は制約が減り設計の自由度は増える．図 2はノー
ド配置は図 1のAPを他ノードと同じ機能を持つノー
ド０に置き換え，リンク層に IEEE802.11 IBSSモー
ドを使ったネットワークのリンク使用状況である．各
ノードは自由に他ノードとリンクを形成することがで
きるので，図 1のように全てのトラヒックが単一ノー
ドに集中することがなく通信可能範囲も広くなってい
る．しかし一方で，片方向リンクの検出やマルチホッ
プ通信，そしてリンク状態のモニタなど IEEE802.11

BSSモードでは必要なかった複雑な処理を各ノードが
こなさなければならない．

2.2 普及への課題
被災地や戦場などのシナリオではそもそも従来の
ネットワークが利用できないのでMANETを利用し
ていたが，日常的には従来のネットワークが同時に存
在していることが多い．よって日常的にMANETを
利用する機会を増やすためには，従来のネットワーク
によるリンクは失わずにそのまま活用しながらこの
新しく利用可能になったリンクを有効活用しなければ
ならない．また，アプリケーションや移動パターンを
ある程度仮定できる特殊な用途では適切なネットワー
ク処理ロジックをあらかじめ決定しておくことができ
るが，仮定できない状況では単一のネットワーク処理
ロジックを提供するのではなく状況に合わせて複数か
ら選択したり拡張したりできることが望ましい．しか
し，現在のMANETにはこの両面で課題を抱えてい
る．具体的な課題はそれぞれ以下の通りである．
• MANET によって増えたリンク活用することが
難しい

• 通信ロジックを変更させることが困難
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図 2 IEEE802.11 IBSS モードのリンク利用状況



2.2.1 従来のアプリケーションへの互換性
MANET によって新しく利用可能になったリンク
を既存のアプリケーションが活用することは難しい．
従来のネットワークではリンク層によって到達性が提
供される範囲（以下，リンクローカルスコープ）がサ
ブネットワーク全体をカバーしていた．しかしリンク
ローカルスコープは，一般にマルチホップ通信で通信
範囲を広げるMANET全体の中ではごく一部に過ぎ
ず，MANET 全体の対象とした通信手段としては不
十分である．MANET のマルチキャスト制御手法が
議論されている11) がその対象となるマルチキャスト
IPアドレスはサイトローカルスコープであり，やはり
リンクローカルスコープとMANET全体は明確に区
別されている．よって，従来のネットワークで使われ
てきた DHCP などの自動設定と mDNS などのサー
ビス発見はリンクローカルスコープを利用するため，
特にマルチホップを許可することで新しく利用可能に
なったリンクには全く機能しない．自動設定やサービ
ス発見は通信を始める前に必要な根本的な機能であり，
これらがないことがMANETを使い難いものにして
いる．
確かに MANET 独自の自動設定機構とサービス
発見機構については多くの研究が存在する15)7) が，
MANET のために全く別のソフトウェアを準備しな
ければいけないことは日常的な利用への普及を妨げる
大きな要因の１つになっていると考えている．

2.2.2 ネットワーク処理ロジックの拡張性
単一のネットワーク処理ロジックでは想定される様々
なMANET環境をカバーすることが難しい．実際に，
アプリケーションやノードの移動モデルが適切なルー
ティング手法は大きく異なることが分かっている2)．

3. リンク補完層

我々は，従来ネットワークのために作られたソフト
ウェア資産を生かしつつ無線リンクの持つ可能性を最
大限に活用するために，ネットワーク層とリンク層の
間に新たにリンク補完層を導入する．リンク補完層は，
双方向かつ推移的かつ安定的であるという３つの仮定
を必ずしも満たさない不完全なリンク層を補完しネッ
トワーク層の間に完全なリンク層を提供する．リンク
補完層は実リンクの上に仮想リンクを構築し，仮想リ
ンクに接続するネットワークの仮想インターフェース
を提供する．リンク補完層のアーキテクチャは図 4の
ようになっている．各ノードはネットワーク層の経路
表に加えて，リンク補完層には仮想リンク１つあたり
に１つ経路表を持つ．このアーキテクチャは同じ 2.5
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図 3 実リンクと仮想リンク　　リンク層アプリケーション層トランスポート層ネットワーク層リンク補完層 経路表仮想リンク内の経路表VIFPIF2PIF1 VIFPIF 物理インタフェース仮想インタフェース

図 4 リンク補完層アーキテクチャ

層の技術であるMPLS13) のものと似ている．仮想リ
ンクへ入るパケットにはリンク補完ヘッダが挿入され，
仮想リンク内のルーティングはネットワーク層の経路
表ではなくリンク補完層の経路表が利用されるからで
ある．
図 3は仮想リンクの具体例であり，IPアドレスA～

Eは物理インターフェースに割り当てられたものとし
IPアドレス 1～5は仮想インターフェースに割り当て
られたものとする．便宜上物理インターフェースの IP

アドレスを使ってノードを識別するものとする．また，
物理インターフェースを通してノードCは外部ネット
ワーク１へ接続され，ノード A は外部ネットワーク
２へ接続されている．リンク補完処理によって実リン
クの複雑な構成が隠されるので，実リンク上ではノー
ド Cと Eは最低でも３ホップは離れているが仮想リ
ンク上では隣接しているように見える．仮想リンクは
３つの仮定を満たす完全なリンクであり，ノードAと
Cは仮想リンクを経由してユニキャストはもちろんリ
ンクローカルマルチキャストで通信できる．以下では
リンク補完層を内で行われる具体的な処理を送信処理
と受信処理に分けて述べる．ただし各ノードのリンク
補完層の経路表を，宛先 IPアドレスが仮想リンク外



にある場合と自分自身のアドレスの場合は，パケット
を上位のネットワーク層に渡すように設定している．

3.1 送 信 処 理
ネットワーク以上の層から送信されるパケットはま
ずネットワーク層の経路表に基づいて処理される．も
し，次ホップが仮想リンク上のノードになった場合は
パケットはリンク補完層に渡され，MANET 環境に
必要な処理が施される．最後にパケットはリンク補完
層を挿入された後リンク層に渡される．
例としてノード Bと Cの間の通信を考える．ノー
ド Bは物理インターフェースに割り当てられた Bと
仮想インターフェースに割り当てられた 2 の２つの
IPアドレスを持つ．同じくノード Cも Cと 3の２つ
の IPアドレスを持ち，実リンクでも仮想リンクでも
ノード Bと隣接している．ノード Bから IPアドレス
Cに向かってパケットを送信する場合は当然次ホップ
の IP アドレスは C で物理インターフェースを通る．
一方 IPアドレス 3に向かって送信する場合には，次
ホップの IPアドレスは 3になり仮想インターフェー
スを通ってリンク補完層に渡されることになる．

3.2 受 信 処 理
リンク層に取ってが受信したパケットを直接ネット
ワーク層に渡すべきか，リンク補完層に渡すべきかは
自明である．パケットにリンク補完層が含まれている
場合のみリンク補完層に渡せばよい．リンク補完層に
渡されたパケットはリンク補完層の経路表に基づいて
処理される．パケットの宛先が自分自身の IPアドレス
だった場合や次ホップが実リンク側に存在した場合は，
パケットはリンク補完ヘッダを取り除かれた後ネット
ワーク層に渡される．次ホップが仮想リンク内だった
場合は，MANET 環境に必要な処理をしてから再び
物理インターフェースから送信される．
例としてノード Cが仮想リンク側から宛先 IPアド
レス Cのパケットを受信した場合を考える．パケット
はリンク補完ヘッダを含むのでリンク補完層に渡され
る．リンク補完層はリンク補完ヘッダを剥がした後パ
ケットをネットワーク層に渡し，最終的にアプリケー
ション層に届けられる．アプリケーションからみると，
パケットが仮想リンク側から届いた場合も実リンク側
から届いた場合も，受けとるデータは全く同じように
扱うことができる．
また別の例としてノード Bがノード Aから仮想リ
ンクを通って宛先 IPアドレス 1のパケットを受信す
ると，やはりパケットはリンク補完層に渡される．リ
ンク補完層の経路表によって次ホップの IPアドレス
が１に決まるので，パケットはリンク補完ヘッダを含

んだまま再び物理インターフェースから送信される．

4. ATMOSミドルウェア

MANET を様々な用途に利用することを考えると
単一のネットワーク処理ロジックを提供するのではな
く，複数のネットワーク処理ロジックから選択したり
既存のネットワークロジックを拡張したりできること
が望ましい．そこで，我々はリンク補完層をカーネル
空はなくユーザ空間にミドルウェアとして実装し A

Middleware for Transparent MObile networking(以
下，ATMOS)と名付けた．ATMOSはアプリケーショ
ンに透過的にネットワーク処理のロジックを変更する
ことができる．

ATMOSの機能はリンク補完層のどの部分を扱うか
で３つに分けられる．
ネットワーク層インターフェース リンク補完層と
ネットワーク層の間を繋ぐ部分 (図 4の VIF)

リンク層インターフェース リンク補完層とリンク層
を繋ぐ部分 (図 4の PIF2)

内部インターフェース リンク補完層の内部を拡張す
る部分

以下でそれぞれについて詳しく述べる．
4.1 ネットワーク層インターフェース
リンク補完はユーザ空間のデーモンプロセス（以
下，ATMOSデーモン）によって処理されるため，仮
想リンクに入ってリンク補完の対象となるパケットを
カーネルのネットワーク層からユーザ空間へ渡す機能
と仮想リンクから出て通常のネットワーク処理に戻る
パケットをユーザ空間からカーネルのネットワーク層
へ渡す機能が必要となる．これらをネットワーク層イ
ンターフェースと呼ぶ．

ATMOSデーモンは TUN/TAPデバイス1) を使っ
てネットワーク層インターフェースを実現している．
TUN/TAPデバイスは様々なプラットフォームで利用
可能なデバイスドライバであり，ネットワークの仮想
インターフェースと対応するファイル記述子の組を提
供する．仮想インターフェースから送信されたパケッ
トはファイル記述子からバイト列として読み込むこと
ができ，逆にファイル記述子に書き込まれたバイト列
はパケットとして仮想インターフェースに到着させる
ことができる．

4.2 リンク層インターフェース
ユーザ空間でパケットにリンク補完ヘッダを挿入し
た後には実際にそれらを物理インターフェースから送
信する機能が必要である．これらをリンク層インター
フェースと呼ぶ．



Ethernetヘッダ
IPv6ヘッダ
UDPヘッダ

ATMOS特有ヘッダカプセル化された
IPパケット リンク補完ヘッダPacketBB準拠

図 5 リンク補完ヘッダの実装

ATMOSのリンク補完ヘッダは図 5のようにネット
ワーク層に IPv6，トランスポート層にUDP，データ
部分に TLV形式を使っていて拡張性に優れた Pack-

etBBフォーマット5)を用いている．IPv6については
リンクローカルに関する機能のみを使う．つまり，ユ
ニキャストアドレスとマルチキャストアドレスはそれ
ぞれ fe80::/64と ff02::/112に含まれておりホップリ
ミットも 1であるので，このパケットはオペレーティ
ングシステムの機能では中継されない．

4.3 内部インターフェース
MANET環境でルーティングやフラッディングを効
率的に行うためのロジックを ATMOS 内に実装する
必要がある．ATMOSを拡張しロジックを実装するた
めの機能を内部インターフェースと呼ぶ．

ATMOSではMANET環境の変化に応じてインタ
ラクティブにパラメータやアルゴリズムを書き換え
るためにスクリプト言語の Python で実装した．ま
た ATMOSでは Click10) のように細かな機能単位に
モジュール化されており，それらのモジュールの接続
関係を設定ファイルに記述することにより単純なパラ
メータ変更だけでなくネットワーク処理のロジックそ
のものを変更することができる． 今回用いた設定は
図 6である．
特に近隣探索や経路探索を行うモジュールにはメッ
セージの送受信を行う機能が必要である．ATMOS

メッセージの送受信に関しては以下の基本関数を提供
している．
• handleMessage(message, neighbor) はリンク補
完ヘッダを含むメッセージを受信したときにAT-

MOSによって呼び出されるコールバック関数で
ある．messageは受信したパケット全体のバイト
列であり，neighbor はリンク補完ヘッダを含む
パケットを送信したノードのソケットアドレスで
ある．

• multicastMessage(message) は message を全て
の近隣ノードに送信する関数である．全ての近隣
ノードに送信するために，仮想インターフェース
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図 6 設定サンプル

に対応する全ての物理インターフェースから IPv6

リンクローカルマルチキャストする．
• unicastMessage(message, neighbor) はmessage

をソケットアドレス neighbor に向けてユニキャ
ストする関数である．

実際にこれらの基本関数を使ってユニキャストのた
めの DYMOとマルチキャストのための SMFを実装
した．

4.3.1 ユニキャストサポート
ユニキャストルーティングプロトコルとして DY-

namice MANET On-demand routing8) （以下，
DYMO）をATMOS上に実装した．DYMOは IETF

のMANETワーキンググループで仕様策定されてい
るMANET用のユニキャストルーティングプロトコル
であり，Dynamic Source Routing9) や Ad Hoc On

Demand Distance Vector12) と同様，必要になるま
で経路を確立しないリアクティブ型に分類される．一
般にリアクティブ型のプロトコルは，経路が確立され
るまでパケットをプロトコルスタック内にバッファす
る必要があるため，プラットフォーム依存の方法で実
装されることが多いが，ATMOSミドルウェアを使っ
て実装した DYMO は ATMOS が動作する全てのプ
ラットフォームでそのまま動作する．

4.3.2 マルチキャストサポート
Simplified Multicast Flooding11) （以下，SMF）
は同じく IETFで仕様策定されているマルチキャスト
プロトコルである．SMFは厳密にマルチキャストツ
リーを管理するプロトコルではなく，フラッディング
と冗長なパケット抑制を組み合わせた仕組みである．



CPU Pentium M 1700MHz

メモリ 2G

NIC EEPRO/1000

OS linux 2.6.22

表 1 実験マシンの構成

5. 評 価

ATMOSを使って，パケット処理のオーバヘッドに
ついての前提実験と後方互換性についての確認実験を
行った．２つの実験のどちらについても参加ノードは
全て ATMOSを図 6の設定で利用している．

5.1 前 提 実 験
まず，ATMOSのパケット処理オーバヘッドを測定
するための前提実験を行った．実験環境には表 1の構
成のコンピュータを２台を UTPで接続したものを用
いた． 仮想リンク越しに netperf で TCP のスルー
プットを計測した．10 回計測して平均が 8.90Mbps，
標準偏差が 0.381Mbps でほぼ安定していた．全ての
試行で ATMOS は CPU をほとんど食いつぶしてお
り，Pythonインタプリタの実行速度がボトルネック
になっていると考えられる．計測された ATMOS の
スループットは IEEE802.11aや 11gの無線リンクの
実効帯域をサポートしきれていない．しかし，無線リ
ンクをマルチホップ使った通信のスループットでは１
ホップで達成されるスループットの 1/3 から 1/4 程
度になるのが一般的であり，MANET 環境のマルチ
ホップパスを従来ネットワーク向けのアプリケーショ
ンで利用する目的には十分であった．今後，より貧弱
な CPU を持つアクセスポイントへの対応や高速な
IEEE802.11n リンクへの対応を考えた場合，パケッ
ト転送部分のコードのみ C で書き直すことを検討し
ている．

5.2 mDNS実験
マルチキャストについて後方互換性を実証するため
に図 7の構成でmDNSを使った．物理インターフェー
スと仮想インターフェースに割り当てたアドレスの関
係は図 4と同様である．ノード A～Cは ATMOSを
サポートし仮想リンクに接続しているが，ノードD～
Fは接続していない．
ノード Bが物理インターフェースからmDNSクエ
リを送信するとノード A，D，E，Fからレスポンス
を得た．一方，ノード B が仮想インターフェースか
ら mDNSクエリを送信すると，ATMOSの SMF機
構により仮想リンク全体にクエリが配布され，ノード
A, Cからレスポンスを得た．このように ATMOSは
従来のネットワーク接続性を壊さずにMANET環境
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E F

図 7 mDNS 実験構成

向けの技術を適用し，ネットワークの通信範囲を広げ
ることが確認できた．

6. 関 連 研 究

IEEE802.11s6)は IEEE802.11系プロトコルのメッ
シュネットワーク拡張である．上位層から見るとマルチ
ホップ通信は意識することはなく，その点でATMOS

と類似している．しかし，IEEE802.11sプロトコルが
そのベースとなるリンク層技術を IEEE802.11系プロ
トコルに限っているのに対し，ATMOSは様々なリン
ク層技術をサポートできる点で異なっている．また，
IEEE802.11プロトコルは仕様策定プロセスが比較的
閉鎖的であり IEEE802.11 はデバイスドライバの一
部として実装されバイナリで配布されることも多い．
ATMOSのように処理を自由に再設定出来ることは出
来ない．

protolib14)はネットワークプロトコルやアプリケー
ションをネットワークシミュレータを含む様々なプラッ
トフォーム上に実装するための C++クラスライブラ
リである．OLSRや SMFなど様々なMANET環境
向けのプロトコルが protolib を利用して実装されて
いる．protolibは現時点でWIN32プラットフォーム
と NS2や OPNETなどのシミュレーションプラット
フォームをサポートしており移植性の面では非常に優
れている．しかし，既存のソフトウェアとの下方互換
性やネットワーク処理アルゴリズムの動的な変更など
については考えられていない．

7. お わ り に

本論文で我々はリンク補完層を導入し従来のネッ
トワーク向けに開発されたソフトウェアを使って，
MANET環境を有効活用出来るようにした．また，リ
ンク補完層上の処理ロジックを自由に組み立てるため
のミドルウェアとしてATMOSを実装した．さらに実
際にATMOS上にDYMOと SMFを実装し，mDNS



などの従来ネットワーク向けに作られたアプリケーショ
ンをそのまま利用出来る事を確認した．
今後の課題として，ほげー．
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